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基于马尔可夫链的轻量级机会路由转发策略 
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摘  要：提出了一种基于马尔可夫链的轻量级机会路由转发策略（MOR），该方法将网络运行划分为多个等距的

时间周期，利用活跃度描述节点每个周期的随机相遇状态，多个连续周期的状态序列构成一个离散的马尔可夫链，

将节点活跃度评估转换为状态预测问题，利用马尔可夫模型预测相遇节点后续周期的状态，有效地提高了节点活

跃度评估的准确性。构建了基于节点活跃度和平均相遇间隔的综合效用评估方法，作为消息转发决策的依据，节

点只需维护前一周期的状态和状态转移概率矩阵，以及记录与其他节点平均相遇间隔的向量表，算法简单高效，

时空复杂度低。建立了多指标的最优消息副本设置方法，有效地均衡了网络资源的使用率。实验结果表明，与已

有算法相比，MOR算法能够有效地提高消息传递的成功率，降低平均转发时延，且具有较低的网络交付代价。 
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Abstract: A lightweight opportunistic routing forwarding strategy (MOR) was proposed based on Markov chain. In the 

scheme, the execute process of network was divided into a plurality of equal time period, and the random encounter state 

of node in each time period was represented by activity degree. The state sequence of a plurality of continuous time pe-

riod constitutes a discrete Markov chain. The activity degree of encounter node was estimated by Markov model to pre-

dict its state of future time period, which can enhance the accuracy of activity degree estimation. Then, the method of 

comprehensive evaluating forwarding utility was designed based on the activity degree of node and the average encounter 

interval. MOR used the utility of node for making a routing forwarding decision. Each node only maintained a state of 

last time period and a state transition probability matrix, and a vector recording the average encounter interval of nodes. 

So, the routing forwarding decision algorithm was simple and efficient, low time and space complexity. Furthermore, the 

method was proposed to set optimal number of the message copy based on multiple factors, which can effectively balance 

the utilization of network resources. Results show that compared with existing algorithms, MOR algorithm can effective-

ly increase the delivery ratio and reduce the delivery delay, and lower routing overhead ratio. 
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1  引言 

随着大量低成本、具备短距离无线通信能力的

便捷式智能设备的发展，出现了一种新型的移动自

组织网络——机会网络（opportunistic network）。机

会网络提供机会通信和信息共享服务，在野外动物

追踪、空间网络、手持设备组网和车载网络等特定

领域中得到了广泛应用
[1,2]
。机会网络具有典型的拓

扑结构不稳定性、节点稀疏性和连接间断性等特

征，在绝大部分缺乏完整的点到点连通链路状态的

情况下，采用“存储—携带—转发”机制，依靠节

点移动带来的相遇机会协作传递消息，实现网络通

信
[3,4]
。然而，在这类复杂和挑战性的网络环境中，

由于节点传输速率较低以及 2个节点相遇间隙较短

等因素，在有限的相遇机会出现时路由决策成为了

影响网络性能的关键要素。因此，为了提高消息传递

成功率和最小时延等网络性能，如何在消息投递过程

中选择最合适的下一跳转发节点和转发时机，成为当

前机会网络路由决策研究亟待解决的关键问题。 

现有机会路由转发方法中，为了提高消息投递

的成功率一般采用多副本消息转发策略，源节点将

消息副本复制给不同的转发节点，利用注入的大量

冗余消息分组的多路径并行传输来解决目标节点

的最优发现问题。按照消息拷贝数量的不同分为传

染转发和有限副本转发机制，传染转发采用类似于

泛洪机制的传播策略，将携带的消息拷贝给所有遇

到的新节点，消息的副本数不受任何限制，典型代

表为 Epidemic算法
[5]
，这种转发方法的优点是策略

比较简单，从理论上能达到最高的消息投递成功率

和最小时延，但是网络消息数呈指数级增长，对于

缓存空间有限的机会网络来说，网络拥塞和缓存不

足将导致性能急剧下降。为此，本文提出了基于节

点效用评估的路由转发方法，利用网络中节点的状

态信息和历史相遇行为采用效用函数给每个节点

赋予转发效用值作为决策下跳节点的凭证，效用函

数一般使用相遇预测、链路状态和上下文信息等不

同参数来评估节点转发消息的能力，在传输过程中

将每个消息副本由效用值低的节点转发到效用值

高的节点
[1]
，代表算法为 Prophet

[6]
和 MaxProp，解

决了 Epidemic算法转发的盲目性，但是网络消息传

输代价仍然较高。有限副本转发则是一种利用票数

严格控制消息副本数的策略，每条消息只允许在限

制的副本数内被复制转发，比较典型的有 Spray and 

Wait（SAW）和 EBR算法
[7]
，这种方法相对于传染

机制大大降低了网络消息的副本数量和网络传输

代价，但还存在以下问题。 

1) 如何确定网络中消息的最优副本数，消息副

本数的多少对网络性能有重要影响，如果副本数过

多，由于节点缓存空间的限制则会导致大量的消息

在成功转发前被丢弃，而消息副本数较少则使大量

节点缓存空间被浪费，这 2种方式都将导致网络消

息投递成功率的降低。 

2) 转发节点的效用评估准确性较低，目前，大

部分路由方法只考虑与目标节点的相遇行为作为

选择下一跳转发节点的决策依据，并没有考虑转发

节点在网络中的活跃程度，而活跃节点类似于网络

的主干线路具有较强的消息携带和传播能力。 

3) 算法的开销较大，已有转发方法在相遇概率

计算和路由表的维护方面需要付出较大的时空开

销，而计算能力、缓存空间和能量有限的机会网络，

需要一种轻量级的路由转发策略，以最大化地实现

网络数据的共享和传递功能。 

针对上述问题，本文提出了一种基于马尔可夫

链的轻量级机会路由转发策略（MOR），所谓轻量级

是指处理的存储代价和复杂度较低，即占用较小的

存储空间和网络带宽，算法复杂度低，运行速度快。

该方法将系统的执行划分为多个大小相等的时间周

期，节点在每个系统时间周期内与其他节点的相遇

次数看作一个随机变量，对应于节点状态空间中的

某一具体状态，每个时间周期节点的状态只与上一

时间周期的状态有关，多个连续时间周期的节点状

态序列构成了一个离散的马尔可夫链，将节点活跃

度评估问题转换为节点状态预测问题，利用马尔可

夫模型预测相遇节点下一周期的状态，作为评估节

点活跃度的依据。然后，结合相遇节点与目标节点

的平均相遇周期，综合决策转发节点携带消息到达

目标节点的能力，每个节点只需要维护上一时间周

期的状态和状态转移概率矩阵，以及一个一维向量

表记录与其他节点的相遇时刻，算法简单，时空复

杂度较低，并且有较高的投递成功率和较小时延。

基于节点缓存空间大小、消息生存周期大小、网络

中消息产生速度、网络节点数量等多项指标建立了

消息副本数最优的设置方法，有效提高了网络性能。 

2  相关工作 

目前，研究者在机会路由决策、消息转发和副
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本控制方面提出了一些解决方案。2009 年，Nelson

等
[7]
提出了一种基于节点间历史平均相遇值进行消

息转发决策的方法 ERB，该算法的每个节点只需要

维护一个相遇值表和当前窗口节点相遇次数表，每

隔一个窗口周期对相遇值表进行更新，在消息转发

过程中利用 2 个节点相遇值的比例实现消息副本数

的分割，算法简单易实现、节点能耗开销较小，但

是由于消息转发策略考虑的因素过少导致路由性能

提高有限。2015 年，Shou
[8]
针对消息副本数对网络

性能影响，提出了一种基于消息副本控制的机会路

由决策方法，该方法在转发过程中根据网络的拥塞

情况动态调整消息的副本数，有效降低了网络负载，

提高了消息转发效率；同时针对消息多副本冗余传

输所导致的某一消息副本传递成功后，剩余消息副

本变成垃圾消息造成网络传输浪费问题，给出一种

基于概率预测的垃圾消息副本清理方法，该方法相

对于传统的基于反馈列表的清除方法付出的网络代

价较小。2015年，Cao
[9]
提出了一种基于地理位置信

息的机会路由转发决策方案 GSaR，该方案通过在每

个节点内部记录节点历史游走的地理位置，依据历

史位置信息分析和预测目标节点未来可能移动的范

围和区域，在消息转发决策过程中将消息的副本都

投向这个区域，从而提高消息传递的成功率，降低

转发延时，但是该方法需要每个节点都配置记录位

置信息的传感器如 GPS，导致节点的能耗开销较大，

很难适用于节点能量有限的机会网络。2013 年，文

献[10]提出了一种基于节点运动预测的高效路由算

法 CS-DTN，该算法根据节点之间的相遇概率和社

会关系将节点分成不同的簇，属于同一簇的节点相

遇时根据相遇概率限制消息的副本数实现簇内转

发，不同簇的节点相遇时根据对节点的运动规律预

测将消息转发到更接近于目的节点的中继节点中，

有效解决了不必要的消息转发带来的资源浪费问

题。文献[11]提出一种基于最优停止理论的路由决策

方法 OSDR，该方法将每个时隙上所遇节点和目标

节点的平均相遇时间看作一个随机变量，根据该随

机变量的统计特性得到一个停止观察、复制消息的

规则，其优点是可以在较小的相遇间隔和等待成本

之间进行折衷，能够实现数学期望意义上的最小消

息投递延迟目标。2015年，Andreea
[12]
提出了一个标

准的机会网络性能分析模型 DTN-Meteo，该模型能

够从数学的角度对已有机会路由算法的性能和最优

化问题进行理论分析，利用该数学分析工具有助于

实现对路由算法的优化和改进。2015年，Lee
[13]
针对

机会网络中路由、消息复制和链路调度联合最优问

题，提出了一个在线近似最优的资源分配算法

（DMC），该算法只依据节点当前观察到的可利用信

息，作为链路调度、转发节点选择和消息复制的决

策依据，有效解决了消息转发的盲目性和网络资源

分配的均衡性问题。文献[14]提出了一种基于社会特

征周期演化的机会移动网络路由转发策略，利用消

息生存周期（TTL）社区检测和中心性估计，来预测

节点在消息生存期内与其他节点相遇概率，以此作

为消息转发决策的依据，优点是具有较低的消息交

付代价。文献[15]提出了一种带有编码冗余控制的机

会网络数据转发机制，该方法利用分布式的感知数

据编码机会，以此确定转发数据分组的优先级，在

转发过程中通过估计每次相遇的持续时间和链路传

输容量，来控制要转发数据分组的数量，其优点是

在每次相遇机会出现时考虑了优先级较高的数据分

组进行传输，有效提高了消息转发的成功率。 

3  网络模型 

采用与文献[8]类似的网络模型，整个网络是由

n 个移动节点构成的集合 V，所有节点在有限的区

域内移动，利用无线射频装置收发数据，其射频范

围和通信带宽大小固定，只有 2个节点进入射频范

围内才能够通过单跳无线链路进行数据交换。网络

中的每个节点都具有全局唯一的 ID 标识 Ni，以及

大小相同容量有限的缓存空间 B，任意节点均可产

生相同尺寸大小的消息，消息的目标节点可以是网

络中其他任何一个节点。消息发送过程采用 Bundle

协议，每个消息都具有唯一的 ID标识 Mj，除了消

息的内容和 ID 外，Bundle 中用于消息控制的字段

包括发送节点和目标节点的 ID、消息产生的时间戳

t、消息生存周期TTL以及消息的副本数 nc等属

性，为了让消息在时间维度上具有一致性，假设所

有节点时钟同步。节点在每个时隙检测所携带消息

的生存时间内，从缓存中丢弃生存时间已超时的消

息，当收到一个新的消息转发请求时，如果剩余空

间不足，则丢弃缓存中最早接收的消息，以腾出足

够的空闲空间存储新消息。 

4  基于马尔可夫链的路由转发策略 

4.1  路由决策问题 

机会网络路由的主要目标是如何最小延时地
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将消息成功投递到目标节点，最理想的状态是能够

准确预测到与目标节点的相遇时刻，但是在非周期

性不规则移动网络中这种方法几乎不可能实现。文

献[16]已证实了在机会网络中 2 个节点的相遇时间

间隔服从幂律分布特性，利用节点间的历史相遇频

率和平均相遇时间间隔可以有效预测节点的相遇

概率，同时依据信息传播的规律，即网络中越活跃

的节点传播信息的能力越强的特点，利用活跃节点

携带转发消息能有效提升消息传播的广度和速度。

因此，本文的机会路由转发策略是评估相遇节点的

活跃度和与目标节点的平均相遇间隔，以此作为选

择合适下一跳转发节点的综合决策依据。 

活跃度与时间周期相关，本文给出节点活跃度

的定义：指单位时间周期内与其他节点的相遇状

态，设节点的活跃度有 k 个等级，其等级空间

{ }1 2 3 1
, , , , ,

k k
S s s s s s−= � ， ,1

l
s l l k= ≤ ≤ 。系统的

执行分为多个等距的时间周期 0,1,2,t = �，观察每

个时间周期内节点活跃度的变化趋势，如图 1所示，

其中，
i
t 表示系统的第 i个时间周期，

i
q S∈ 是第 i

个时间周期节点的活跃度。当 2 个节点在第 i时间

周期相遇时，只有将消息转发给第 1i + 时间周期活
跃度较大的节点才能提高消息投递成功率，这个问

题可以通过观察的前 i个时间周期节点活跃度序列

建模，对第 1i + 个时间周期活跃度进行的评估。 

 

图 1  节点活跃度的变化趋势 

由于机会网络的特征和节点的移动性，在每个

周期与其他节点的相遇次数受多个因素影响，主要

包括周期的长短、节点移动的速度、移动的方式、

移动的区域以及其他节点在该区域的移动情况，其

中，周期越长，节点的相遇次数就越多，由于网络

中所有节点的周期大小都相同，所以周期因素对任

意节点的影响都是相同的。节点的移动速度和移动

方式主要决定节点在每个周期移动范围的大小，如

果移动范围越大那么相遇次数就可能越多，最重要

的影响因素是移动区域和其他节点在该周期内到

达这个区域的情况，如果在该周期内其他节点到达

这个区域的越多那么相遇次数就可能越多。然而，

由于节点的移动速度和移动方式是随机的，如野外

动物追踪网络中动物的移动速度、城市车辆网络中

车辆的移动速度等，因此，该因素决定节点在每个

周期的状态是一个独立的随机变量。由于网络中其

他节点也是随机移动的，所以在该周期内出现在节

点所在区域的节点数量是一个随机数，因此，这个

因素也决定了节点在每个周期的状态是一个独立

的随机变量。但是，由于相邻周期节点的移动区域

是连续的，所以相邻 2个周期节点的相遇次数又具

有一定的依赖性。因此，节点在每个时间周期的活

跃度
i
q 是一个随机状态，多个连续时间周期的活跃

度序列构成了一个离散事件的随机过程，并且节点

1i + 周期的活跃状态分布依赖于与当前 i周期的状

态，独立于 1i − 周期之前的活跃状态，从而该随机
过程构成了一个离散的马尔可夫链，将节点活跃度

评估问题转换为节点状态预测问题，利用马尔可夫

模型预测相遇节点下一周期的状态。 

4.2  基于马尔可夫链的节点活跃度预测 

网络运行过程中，为了能够获取节点在每个时

间周期的活跃度，节点需要在每个时间周期尾部统

计在该周期内与其他节点的相遇次数，依据相遇次

数来计算该周期的活跃度等级，并将其保存在活跃

度状态链表中。 

设节点
x

N 在第 i个时间周期与网络中其他节

点的相遇次数为
maxi

n n< ，则其活跃度等级

i l
q s S= ∈ ，必须满足 

 
avg avg

( 1)
i

l n n ln− <≤  (1) 

其中，
avg

0n > 表示活跃度等级的宽度， max

avg

n
n

k

⎡ ⎤= ⎢ ⎥
⎢ ⎥

，

max
n 是从训练样本中获得的所有网络节点间的最大

相遇次数，基于定义的活跃度等级级数 k求解，该

值与网络具体规模、节点密度和节点的移动模型密

切相关。 

由式(1)可推理得到
avg

1
i
n

l l
n

− <≤ ，对其进行求

解得到节点活跃度等级为 

 
max

avg

max

1,

,

i

i

i

n
n n

l n

k n n

⎧⎢ ⎥
+ <⎪⎢ ⎥= ⎨⎢ ⎥⎣ ⎦

⎪
⎩ ≥

 (2) 

由于
max
n 是训练样本值，网络在实际运行过程

中，如果节点与其他节点相遇次数大于或等于
max
n

时，则将该节点活跃度设置为最高等级
k
s ，这是因

为训练值与真实值有可能存在不一致的情况。 

节点多个连续周期的活跃度序列构成了一阶
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马尔可夫链，由马尔可夫性质可知，节点在第 1i + 周
期活跃度的状态，只与第 i周期的状态有关，即 

 
( )
( )

1 1

1

, ,
i h i l i x

i h i l

P q s q s q s

P q s q s

+ −

+

= = =

= = =

�

 

(3)

 

因此，节点
x

N 在第 i周期状态为
l
s 时，则在第

1i + 周期状态等于
h
s 的概率为 

 ( )1 ,
,1 ,

i h i l l h
P q s q s a l h k+ = = = ≤ ≤  (4) 

其中，
,l h

a 表示节点
x

N 的活跃度由状态
l
s 转移到状

态
h
s 概率，满足

,

0
l h
a ≥ ，且

,

1

1

k

l h

l

a

′=

=∑ 。 

节点
x

N 多个状态转移概率
,l h

a 构成了二维的

状态转移矩阵 { }
,l h

k k
a

×
=Q ，描述节点在相邻周期活

跃度状态的转移情况，可以通过大量训练集中的状

态转移样本计算得到，假设
x

N 有 n个活跃度序列的

样本空间
1 2 3 1
, , , , ,

n n
q q q q q−′ ′ ′ ′ ′

� ， ,1
t
q S t n′∈ ≤ ≤ ，则 

 

1

1

1

, 1

1

( , ) ( , )

( , )

n

t l t h

t

l h n

t l

t

q s q s

a

q s

δ δ

δ

−

+
=

−

=

′ ′
=

′

∑

∑

 (5) 

其中，δ 表示状态值对比函数，用于统计样本空间
中相同状态的数量，计算式为 

 
1,

( , )
0,

x y
x y

x y
δ

=⎧
= ⎨ ≠⎩

 (6) 

由式(4)和式(5)可知，在已知节点
x

N 活跃度状

态转移概率矩阵Q 和上一周期活跃度状态的条件

下，就可以利用马尔可夫模型预测当前周期和以后

多个周期节点最可能的活跃度状态，因为节点
x

N 在

当前周期结束前无法准确获得该周期的活跃状态，

只能依靠先前状态预测得出。 

假设已知节点
x

N 在第 i 周期的状态为
l
s ，设

( )
i j

wγ + 表示节点
x

N 在第 i j+ 周期活跃度状态为
w
s

的概率，其中， 1j≥ ，则由马尔可夫链的性质可得 

 
1 ,

1

( ) ( )
o

o

k

i j i j o l w

l

w l aγ γ+ + −
=

=∑  (7) 

显然，在初始时刻 1j = 时，由于
x

N 在第 i周期的

状态为
i l
q s= ，可知 ( ) 1

i
lγ = ， ( ) 0,

i o o
l l Sγ = ∈ ∩  

o
l l≠ ，所以在第 1i + 周期

x
N 活跃度为

h
s 的概率

1 ,
( )

i l h
h aγ + = ，因此可以得出第 1i + 周期

x
N 处于不

同状态的概率为 

( )(1), (2), (3), , ( )
i j i j i j i j i j

kγ γ γ γ+ + + + += �γ  

( ),1 ,2 ,3 ,
, , ,

l l l l k
a a a a= �  

利用式 (7)经过 j 次迭代计算即可得到任意

i j+ 周期
x

N 活跃度处于各个状态的概率向量

1 1 1 1 1
( (1), (2), (3), , ( ))

i i i i i
kγ γ γ γ+ + + + += �γ 。 

在求得状态向量
i j+γ 之后，就可以得到节点

x
N

在第 i j+ 周期活跃度处于不同活跃状态的概率值，

其中，处于概率值最大的那个活跃状态则是节点
x

N

在第 i j+ 周期最可能的状态，即在第 i j+ 周期存在

一个状态m S∈ ，使
1

( ) max ( )i j i j
x k

m xγ γ+ +=
≤ ≤

，则认为

节点
x

N 在第 i j+ 周期最可能的状态为
i j
q m+ = 。因

此，利用上述方法即可预测出第 i周期后节点
x

N 在

未来 j个周期的状态
1 2

( , , , )
x

j

N i i i j
q q q q+ + += � ，状态

m的等级越高说明节点在第 i j+ 周期越活跃，具有

更强的消息传播能力。因此，在消息转发过程中以

状态m作为决策节点转发消息的依据或策略，将有

助于提高网络转发的效率。 

算法 1  节点活跃度预测算法 

初始化：设置系统时间周期T； 

利用样本计算 { },l h k k
Q a

×
= ；

x

j

N
q φ= ； 

设置预测的后续周期数
TTL

j
T

⎡ ⎤= ⎢ ⎥
⎢ ⎥

； 

if第 i周期结束 then 

  统计该周期与其他节点的相遇次数
i
n ； 

  利用式(2)计算节点的活跃度等级
i
q ； 

end 

for g j≤  do     

  利用式(7)计算向量 

( )(1), (2), (3), , ( )
i g i g i g i g i g

kγ γ γ γ+ + + + +== �γ ； 

  利用
1

( ) max ( )i g i g
x k

m x+ +=
≤ ≤

γ γ 计算第 i g+ 周期

的活跃度
i g
q m+ = ； 

  { }
x x

j j

N N i gq q q += ∪ ； 

end 

return
x

j

N
q ； 

该算法进行节点活跃度预测只需要保存前一

周期的状态和状态转移概率矩阵，假设每个字段占

用 2 B，其存储空间只占用 22(1 )k+ B，因此对缓存

空间的要求较低。在计算后续 j个周期的活跃度时，

由于需要对每个周期的状态向量进行迭代计算，其

时间复杂度最大为 2( )O jk ， j表示消息最长生存的
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系统周期数，其取值与消息的生存周期TTL和系统

时间周期T有关，在预测节点活跃度状态时只考虑

消息生存周期内节点的状态情况，即
TTL

j
T

⎡ ⎤= ⎢ ⎥
⎢ ⎥

。

由此可知，该算法的复杂度与活跃度等级划分有

关，而在实际网络应用中活跃度等级划分的层次一

般比较小，如 10, 5k j= = ，则存储空间要求 202 B，

时间复杂度为 (500)O ，所以该算法具有较好的执行

效率。 

算法预测准确度与状态转移概率密切相关，由

于状态转移概率是从大量实际网络样本中获得，所

以与实际网络运行情况一致，只要保证算法每次预

测的结果发生的概率最大，即可在理论上验证算法具

有较好的预测效果，而该算法在进行预测时通过多次

迭代得到发生概率最大的状态，如节点在第 i周期状

态为
i l
q s= ，利用该算法则可得节点在第 i j+ 周期的

状态
i j
q m+ = ，且满足条件

1

( ) max ( )i j i j
x k

m xγ γ+ +=
≤ ≤

，可

知在第 i j+ 周期状态为m发生的概率相对于其他

状态是最大，理论上有 ( ) 100%
i j

mγ + × 的准确率，因

此，与实际运行情况相比，能够保证预测到某个周

期最可能发生的状态。 

4.3  节点的平均相遇间隔 

节点之间的平均相遇间隔对消息转发策略

同样具有重要的影响，在消息转发决策过程中利

用该指标可以预测与目标节点的相遇频率，平均

相遇间隔越小说明 2个节点间的相遇频率越高，

也就是说 2个节点能够再次相遇的时间就越短，

在消息转发过程中选择这类节点作为转发节点，

则将能够进一步降低消息转发延时和提高转发

成功率。 

任意节点对 ( , )
x y

N N 在时间轴上存在一个相遇

序列，如图 2所示，其中，
,x y

m

N N
T 表示

x
N 与

y
N 第m次

相遇的时刻，
, , ,

1

x y x y x y

m m m

N N N N N N
J T T

+= − 表示
x y

N N和 在第

m和 1m + 连续 2次相遇的时间间隔，多次连续相遇

间隔构成序列
, , , , ,

1 2 1
, , , , ,

x y x y x y x y x y

m m n

N N N N N N N N N N
J J J J J

−
� � ，

因此，其平均相遇间隔
, ,1

1

x y x y

n m

N N N Nm
J J

n
=

= ∑ 。 

 

图 2  节点对的相遇间隔序列 

网络中的每个节点
x

N V∈ 都维护一个 n维向

量 ( )
, 1 , 2 , 3 ,
, , , ,

x x x x x n
N N N N N N N N N

J J J J=J � ，记录与其他

节点的平均相遇间隔。当 2个节点出现相遇机会建

立网络链接后，首先请求相遇节点的平均间隔向量

作为消息转发决策的依据，由于节点间的平均间隔

是一个依据相遇情况动态变化的量，更新比较快，

在每次消息转发决策时都需要最新的平均间隔向

量，因此，为了保证平均间隔向量的时效性以及尽

量节省存储空间，当 2个节点断开网络链接后，则

及时删除相遇节点的平均间隔向量，这样，每个节

点只需要存储自身维护的平均间隔向量，假设向量中

每个字段占 2 B，则节点的平均间隔向量
x

N
J 只需占

用2n B，在交换平均向量数据分组时不需要过多的网

络带宽，并且对节点存储空间的要求也较低。 

4.4  路由转发策略 

MOR 路由算法采用有限消息副本转发策略，

每条消息的副本数最多有 L个，消息由消息头和消

息内容 2 部分组成，如图 3 所示，消息头字段

0
0 k N

mid N N t TTL nc sig、 、 、、 、 、 分别表示消息

ID、源节点 ID、目的节点 ID、消息生成时间戳、消息

的生存周期、消息剩余副本数以及源节点对消息的签名

证据信息，消息内容C是加密数据，由源节点利用目的

节点的公钥加密生成 ( )( )0
| | |Nkpk kE H N t N C ， ( )H ∗

是消息属性和内容的散列函数用于对消息进行

验证。 

 

图 3  消息格式 

消息携带节点在移动过程中依据相遇节点在

后续周期的状态以及与目标节点的平均相遇间

隔，综合决策是否将相遇节点作为消息转发节点。

当节点
x

N 在移动过程中遇到节点
y

N 建立网络链

接后，则首先向节点
y

N 请求后续 j周期的状态集

和平均间隔向量为 ( ),

y y

j

x N N
q←N J ，然后查找缓

存空间 B中携带的消息集M ，检测消息集中每条

消息m M∈ ，获取消息的目标节点
k

N 、时间戳 t和

剩余副本数 nc，按照如下转发策略进行决策。 

1) 计算消息m剩余的生存周期数 cur
t t

rn
T

−⎡ ⎤= ⎢ ⎥
⎢ ⎥

，

cur
t 为系统的当前时间。 
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2) 利用预测状态集
x y

j j

N N
q q、 分别计算消息剩

余生存时间内
x

N 和
y

N 的总体活跃度状态，如果

rn j≤ ，则考虑消息生成周期内节点的状态，即

1

x

rn

N i g

g

q q +
=

=∑ ，
1

y

rn

N i g

g

q q +
=

=∑ ，否则考虑未来 j个周

期节点的总体状态，即
1

x

j

N i g

g

q q +
=

=∑ ，
1

y

j

N i g

g

q q +
=

=∑ 。 

3) 从平均间隔向量
x y

N N
J J和 中获取节点

x
N 和

节点
y

N 与目标节点
k

N 的平均间隔
, ,x k y kN N N N

J J和 。 

4) 如果 ( ) ( )
, ,

, ,

y y k x x kN N N N N N
f q J f q J≥ ，则

x
N

将具有
2

nc

副本数的消息m传递给
y

N ，同时将
x

N

携带的消息m的剩余副本数改为
2

nc

nc − ，否则，

x
N 继续携带消息m直到遇到合适的转发节点。其

中，f(*)表示消息转发决策效用函数，依据节点未

来周期的活跃状态和与目标节点的平均间隔综合

决策节点的效用值，效用值越大表示节点转发消息

的能力越强，如式(8)所示。 

 ( )( , ) 1 e ex yf x y − −= − +λ ηα β  (8) 

其中，将活跃度和平均相遇间隔进行了归一化，

( )1 e xλ−− 是单调递增函数，表示节点活跃度对消息

转发能力的效用值，活跃度等级越高说明节点与

其他节点相遇机会越多，消息传播能力就越强，

参数 λ 是调节活跃度效用值变化速度的因子。
e

yη− 是单调递减函数，表示节点平均相遇间隔对

消息转发能力的效用值，平均相遇间隔越大说明

与目标节点相遇概率越低，消息转发能力就越弱，

参数η 是调节相遇间隔效用值变化速度的因子。
α β和 表示活跃度效用和平均相遇间隔效用的权

重因子， 1α β+ = 。 

算法 2  基于MOR的路由算法 

初始化：对新产生的消息设置 nc L= ； 

if 
x

N 在第 i周期与
y

N 建立链接 then  

  
x

N 获取
y

N 预测的状态集和平均间隔向量

( ),

y y

j

x N N
N q← J ； 

    if 
m

B φ≠  then 

      将需要转发的消息添加到集合M 中； 

    end if 

    for m M∀ ∈ do 

      从 m 中得到消息的目标节点
k

N 、时间

戳 t和剩余副本数 nc； 

      计算m剩余的生存周期数 cur
t t

rn
T

−⎡ ⎤= ⎢ ⎥
⎢ ⎥

； 

    if rn j≤  then 

      计算
x

N 后续周期总状态
1

x

rn

N i g

g

q q +
=

=∑ ; 

      计算
y

N 后续周期总状态
1

y

rn

N i g

g

q q +
=

=∑ ; 

    else 

      计算
x

N 后续周期总状态
1

x

j

N i g

g

q q +
=

=∑ ; 

      计算
y

N 后续周期总状态
1

y

j

N i g

g

q q +
=

=∑ ； 

    end if 

    获取
x

N 、
y

N 与
k

N 的间隔
,x k

N N
J 、

,y kN N
J ； 

    if ( ) ( )
, ,

, ,

y y k x x kN N N N N N
f q J f q J≥  then 

        
x

N 将消息m的副本传递给
y

N ，其剩

余副本改为
2

nc

； 

        将
x

N 携带的消息m的剩余副本数改

为
2

nc

nc − ； 

      else 

        
x

N 将继续携带消息m； 

    end if 

  end for 

end if 

该路由算法每次节点相遇时交换状态信息和

平均间隔向量，需要传递 2( )j n+ B 的数据，而在

消息转发决策时，只需要循环检测每条消息和迭代

计算节点的总体状态，其时间复杂度最大为

( )O M j ，因此具有较好的决策效率。其次，该算

法消息沿着节点效用值递增的方向传递，效用值越

高的节点具有越好的消息传播广度和速度，使消息

被转发到目标节点的概率越来越高，从而有效提高

了消息转发的成功率和降低了转发延时。 

MOR算法是一种轻量级的机会路由转发方法，

与传统基于状态和相遇概率预测方法相比，如

Prophet、MaxProp等，在存储代价、网络带宽占用、

复杂度和运行速度方面具有一定优势，如表 1所示。

MOR 算法由于只存储状态转移概率矩阵、平均间
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隔向量和前一周期的状态，因此占用存储空间较

小，为 2(1+k
2
+n) B，状态转移概率不需要在运行时

更新，大大节省了节点的计算资源，提高了运行速

度，预测节点状态算法的复杂度仅为 O(jk
2
)。而

Prophet算法由于采用相遇概率预测方法，每个节点

维护一个向量表记录与其他节点的相遇概率，占用

2n B的存储空间，但是节点每次相遇时都需要互相

交换向量表，需要网络传输 2n B数据，并对向量表

进行更新，更新频率较高，浪费了节点大量的计算

资源，算法时间复杂度为 O(n
2
)，运行效率较低。

MaxProp同样采用相遇概率预测方法，但是每个节

点维护一个概率矩阵记录网络中节点间的历史相

遇信息，占用存储空间为 2
2n B，每次节点相遇时互

相交换更新后的概率矩阵，需要在网络中交换 2
2n B

的数据，频繁更新浪费大量计算资源，其算法更新

的复杂度为 O(n
2
)。 

表 1 与非轻量级算法性能对比 

算法 存储代价/B 网络带宽/B 复杂度 是否更新

MOR 2(1+k
2
+n) 2(j+n) O(jk

2
) 否 

Prophet 2n 2n O(n
2
) 是 

MaxProp 2n
2
 2n

2
 O(n

2
) 是 

 

5  仿真实验 

为了验证 MOR 路由算法的性能和有效性，在

ONE(opportunistic network environment)模拟器上仿

真运行了该路由算法。ONE 模拟器是由芬兰赫尔

辛基理工大学专门为 DTN 网络和机会网络开发

的仿真平台，提供了多种节点移动模型和仿真场

景，且实现了如 Epidemic、Spray and Wait、Prophet

等经典算法，为体现 MOR 路由算法的优势，与这

几种路由算法进行了对比分析。 

5.1  实验环境设置及性能指标 

利用 ONE 模拟器自带的赫尔辛基城市地图

作为仿真场景，整个网络的节点数设置为 200，

所有移动节点都按照地图的最短路径移动模型

和地图路由模型进行游走，节点移动范围设置为

4 500 m×3 400 m。仿真时间设置为 24 h，每个节点

的移动速度为 0.5~1.5 m/s，设置消息事件产生器每

隔 25~35 s生成一个消息，消息的源节点和目标节点从

节点集合中随机选取，整个模拟过程共产生 2 900条消

息，每条消息的尺寸设置为 512 KB，消息的生存周

期TTL设置为 30~240 min，节点缓存空间 B的大小

设置为 5~60 MB，仿真时间周期T为 10~80 min。通

过多次实验分析得出节点在 1 000 s (17 min左右)时

系统的性能最优，而当时间周期为 1 000 s时，节点

在每个周期的相遇次数基本分布在 0~120，且大于 90

的很少，所以将节点活跃度等级空间 k设为 10。活跃

度效用因子 0.6α = ，时间间隔效用因子 0.4β = ，在

这 2个参数设置下网络性能表现最好。其他路由算法

参数设置为：Prophet路由算法概率变化参数 P_INIT

设置为 0.75，时间衰减参数Gamma设为 0.98；SAW

算法每条消息最大副本数为 10，节点相遇时采用副本

均分策略。具体仿真参数设置如表 2所示。 

表 2 仿真环境参数设置 

参数 取值 

节点数 200个 

网络区域 4 500 m×3 400 m 

节点通信半径 10 m 

消息生存周期 30~240 min 

交付/接收消息速度 250 KB/s 

节点缓存空间 5~60 MB 

节点到达目的节点后停留时间 0~120 s 

数据分组大小 512 KB 

系统时间周期  10~80 min 

节点缓冲区管理 随机 

节点产生消息周期 25~35 s 

移动模型预热运动时间 100 s 

 

评价消息转发路由算法性能优劣的主要指标

包括消息传递成功率、消息平均转发时延以及消息

交付代价，消息传递成功率越高说明在转发消息时

选择的转发节点越准确，设 _d prob为消息传递成

功率，则 

 _

d

c

Num
d prob

Num
=  (9) 

其中，
d

Num 为整个网络成功传递的消息数，
c

Num

为网络总共产生的消息数。 

设 _l avg为消息平均转发时延，是网络中所有

消息从源节点产生到成功传递到目标节点平均延

迟的时间，该指标值越小表示消息传递速度越快，

说明路由算法的转发效率就越高， _l avg 的定义如

式(10)所示。 

 
1

_
d

m

m Md

l avg lT
M ∈

= ∑  (10) 
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其中，
d

M 表示成功传递的消息集合，
m

lT 表示消息

m传递到目标节点的延迟时间。 

设 _o ratio为消息交付代价，是消息被传递的

总次数与成功传递的消息数差，与成功传递的消

息数的比例，该指标评估网络的开销情况，传递

总数越大，网络开销比率越大，成功到达数目越

大，网络开销比率越小表示网络性能越优。 

 _

r d

d

Num Num
o ratio

Num

−
=  (11) 

其中，
r

Num 为所有消息被传递的总次数，
d

Num 表

示成功传递的消息数。  

5.2  仿真结果与分析 

实验 1  消息副本数对网络系统的影响 

实验设置消息生存周期为 60 min，考察消息副本

数的变化对网络系统的影响以及给出消息副本数最

优化的计算方法。图 4给出了在缓存分别为 5 MB、

10 MB、20 MB条件下随着消息副本数的增加MOR

算法性能指标的变化情况。由图 4(a)可以看出，随

着消息副本数的增加，3 种缓存条件下的消息传递

成功率都呈现出由低升高再缓慢降低的趋势，并

且缓存空间越多大消息传递成功率越高，缓存为

5 MB时消息副本数在 20左右时消息传递成功率达

到峰值，缓存为 10 MB时消息副本数为 30左右时

消息传递成功率达到了峰值，而缓存为 20 MB时消

息副本数为 70左右时消息传递成功率才达到峰值，

可以看出缓存越大要求的消息副本数越多，这是由

于节点缓存空间的限制而导致的，如果副本数过多

则由于节点缓存空间无法存储过多的消息副本致

使大量的消息在被成功转发前丢弃，而消息副本数

较少则使大量节点缓存空间被浪费，这 2种情况导

致消息传递成功率达不到最优。 

由图 4(b)可以看出随着消息副本数的增加，3

种缓存条件下的消息平均转发延时都明显呈现下

降趋势，并且缓存越大，消息平均转发延时越高，

这是因为在统计消息转发延迟时间时只考虑成功

传递的消息，对那些由于缓存空间限制而被删除的

消息未考虑，因此，传递成功的消息其副本数越多，

转发延时就越短。而缓存越大节点携带的消息就越

多，由于节点相遇时间和带宽的限制，每次相遇过

程转发的消息数受限，缓存越大需要越多的相遇机

会才能将消息转发出去，导致消息转发延时相对于

小的缓存较高。由图 4(c)可以看出，随着消息副本

数的增加，3 种缓存条件下的消息交付代价都明显

呈现上升趋势，并且 3种缓存条件消息交付代价比

较接近，这是因为副本数越多消息被传递的总次数

就越大导致网络开销增大，而 3种缓存条件由于缓

存越大被删除的消息就越少，所以成功传递的消息

数和传递的总次数都比小的缓存多，因此消息交付

代价比较接近。 

 

图 4  消息副本数对网络性能的影响 
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由上述实验结果可知，消息副本数的大小对消

息传递成功率有重要影响，而最优消息副本数的设

置与节点缓存 B、消息尺寸
m
s 、消息生存周期TTL、

消息产生速度
m
r 、网络节点数 n等参数相关，只

有当整个网络正好能够容纳消息生存周期内产生

的所有消息副本数时，才能使消息传递成功率达

到峰值，这样缓存空间即不浪费也不会删除过多

的消息副本，此时消息副本数则是最优的，基于

该原理建立消息副本数最优的设置方法，如式(12)

所示。 

 
60

m m

TTL B
L n

r s
=  (12) 

由式(12)可得消息副本数
60

m

m

nBr
L

s TTL
= ，如实验

参数 200, 30 s, 512 KB, 60 min
m m

n r s TTL= = = = ，当

缓存为5 MB时， 16.7L ≈ ，缓存为10 MB时， 33.3L ≈ ，

缓存为 20 MB时， 66.7L ≈ ，该理论计算结果与

实验结果非常接近，说明消息副本数最优设置方

法有效。 

实验 2  系统周期对网络系统的影响 

实验设置消息生存周期TTL为 60 min、缓存空

间为 5 MB，消息副本数 L为 20，考察系统周期大

小对网络性能的影响。图 5给出了随着系统周期大

小的调整 3种性能指标的变化情况。由图 5(a)可以

明显看出消息传递成功率呈现先升后降的趋势，大

概在 17 min左右时消息传递成功率达到了峰值，这

是因为当系统周期较小时，多数节点在一个周期内

与其他节点的相遇次数较少，致使多数节点的活跃

度相同，而系统周期较大时，多数节点在一个周期

内与其他节点的相遇次数超过了预定义的最大相

遇次数，致使多数节点的活跃度均为最大状态 10，

导致在决策时很难依据活跃状态区分节点的转发

能力。而系统周期为 17 min时，恰好能够区分节点

的活跃度状态，可以提供有效的决策依据。由图 5(b)

可以看出消息平均转发延时呈现出先下降后升高

的趋势，在 15~17 min时平均转发延时最低，这是

因为系统周期在这个范围时能够有效地区分节点

的传播能力，将消息转发到了传播能力更大的节点

中，从而降低了消息转发延时。由图 5(c)可以看出

消息交付代价基本没有变化，这主要是由于当系统

周期较大或较小时成功传递的消息数减少，但是消

息被转发的总次数也减少，而系统周期设置合理时

虽然成功传递的消息数较多，但消息转发的总次数

也增多，导致网络的消息交付代价没有变化。 

 

图 5  系统周期对网络性能的影响（TTL=60 min, 缓存=5 MB） 

实验 3  消息生存周期对网络性能的影响 

实验设置节点缓存大小为 5 MB，系统周期为

17 min，基于 TTL的大小利用式(12)计算最优消息

副本数，考察消息生存周期 TTL的变化对网络性能

2017105-10



·118· 通  信  学  报 第 38卷 

 

的影响。图 6给出了随着消息生成周期增加 4种路

由算法网络性能指标的变化情况。由图 6(a)可以看

出 MOR 算法和 SAW 算法均呈现明显上升趋势，

MOR 算法较其他几种算法有一定的优势，尤其是

在消息生存周期较小时更加明显，当 TTL为 90 min

时其成功率达到 82%左右，之后上升趋势比较缓

慢，说明MOR算法受 TTL的影响较小，这是因为 

 

图 6  消息生存周期对网络性能的影响 

MOR 算法采用了节点活跃度和平均相遇间隔相结

合的转发策略以及根据网络资源配置动态计算消

息副本数，从而有效提高了消息传递成功率。

Epidemic和 Prophet算法随着 TTL的增加其消息传

递成功率呈现出了下降趋势，这是因为这 2种算法

采用了无限副本转发策略，当 TTL增加时，由于消

息无法及时传递到目标节点，在网络中产生了大量

的消息副本，超出了节点缓存的存储能力，致使节

点为了容纳新消息不得不删除没有被转发的消息，

从而降低了消息传递成功率。由图 6(b)可以看出随

着消息生成周期的增加，4种算法的平均转发延时都

呈现上升趋势，MOR 算法具有明显的优势，在 TTL

为240 min时MOR的平均转发延时为 2 300 s左右，

而 Prophet算法和 SAW算法分别高达 3 600 s和

3 000 s左右，说明MOR算法利用活跃度和平均相

遇间隔能够找到一条延时较短的转发路径。由图 6(c)

可以看出 MOR 和 SAW 算法的消息交付代价比

Epidemic和 Prophet算法有较明显的优势，而MOR

算法的消息交付代价略高于 SAW 算法，这是因为

SAW算法采用 Spray and Wait策略消息的副本数和

传递次数较少的原因，MOR 算法消息沿着活跃度

递增的梯度传递使消息被传递的总次数也较少，从

而具有较小的消息交付代价。 

实验 4  考察缓存空间对网络性能的影响 

实验设置 TTL为 90 min，系统周期为 17 min，

基于缓存空间的大小利用式(12)动态计算最优消息

副本数，通过调整缓存大小考察各种算法性能指标

的变化情况。由图 7(a)可以看出 MOR 算法较其他

几种算法在消息传递成功率方面有较大的优势，当

缓存为 30 MB时其成功率达到了 96.5%左右，之后

趋于稳定状态，这说明 MOR 算法只需要较小的节

点缓存空间，因此该算法比较适用于缓存有限的机

会网络，而 SAW 算法由于在转发过程中产生较少

的消息副本，使该算法几乎不受节点缓存空间的影

响，Epidemic和 Prophet这 2种算法随着缓存空间的

增加其传递成功率呈上升趋势，当缓存空间为 60 MB

时 Prophet算法的传递成功率才接近于MOR算法，

这是因为节点缓存空间的增大能够携带更多的消

息副本，从而增加了消息转发机会，使消息传递成

功率增加，说明这 2种算法对缓存空间的要求较高，

很难适用于缓存有限的网络。由图 7(b)可以看出

MOR和SAW算法的消息平均转发延时基本维持一

个稳定状态，MOR算法消息平均转发延时维持在
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1 620 s左右，而 SAW算法维持在 2 050 s左右，这

是因为这 2种算法对缓存要求较低所致，当缓存增

大时SAW算法由于消息副本数较少导致缓存浪费，

使平均转发延时不变，而 MOR 算法，当缓存增大

时消息副本数也随之增加，使该算法能够充分利用

节点缓存空间，并且由于 MOR 算法采用活跃度和

平均相遇间隔相结合的转发策略，使消息由源节点 

 

图 7  缓存空间对网络性能的影响 

传递到目标节点只需要较短的跳数，因此缓存增大

对平均转发延时影响较小，在缓存增加到 30 MB之

后处于一个稳定状态。由图 7(c)可以看出 MOR 算

法随着缓存空间的增加消息交付代价升高，在缓存

为 30 MB之后消息交付代价基本稳定在 38左右，

这是因为缓存越大消息的副本数越多，使消息被转

发的总次数增多，所以消息交付代价升高，当缓存

增加到 30 MB 之后网络中消息被转发的总次数不

再增加，使消息交付代价处于一个稳定状态。SAW

算法由于消息被转发的总次数较少使消息交付代

价稳定在 5.4左右，而 Epidemic和 Prophet算法虽

然呈现先上升后下降的趋势但其消息交付代价仍

远远高于MOR和 SAW算法。由此可知，MOR算

法相对于其他 3种算法具有一定的优势，对网络缓

存空间要求较低。 

6  结束语 

本文提出了一种基于马尔可夫链的轻量级的

机会路由转发方法，该方法将节点活跃度评估问题

转换成节点状态预测问题，把节点在每个周期与其

他节点的相遇次数看作一个随机变量，转换成状态

空间中的某一活跃状态，使多个连续时间周期的节

点状态序列构成一个离散的马尔可夫链，利用马尔

可夫模型分析和预测节点后续周期的状态，有效提

高了节点活跃状态评估的准确性和高效性。构建了

基于节点活跃度和平均相遇间隔的综合效用评估

方法，作为消息转发策略决策的主要依据，该方法

充分考虑了相遇节点未来的活跃状况以及与目标

节点的历史相遇情况，算法简单高效，时空复杂度

较低，大大提高了消息转发的成功率、减小了消息

转发时延，比较适用于缓存空间有限的机会网络。

给出了基于网络资源配置的最优消息副本数的设

置方法，解决了消息副本数设置的盲目性问题，有

效均衡了网络资源的使用率。 
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